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INTRODUCCION

El Plan de Preservacion, establece el conjunto de acciones a corto, mediano y largo plazo que
tienen como fin implementar los programas, estrategias, procesos y procedimientos, tendientes a
asegurar la preservacion a largo plazo de los documentos electréonicos de archivo. Este plan se
formula de conformidad con la politica de preservacion digital de la entidad y con instrumentos
archivisticos como el diagnéstico integral. Teniendo en cuenta los riesgos documentales que han
sido identificados y que puedan afectar la perdurabilidad y accesibilidad de los documentos, su
seguridad, integridad, autenticidad, confidencialidad, trazabilidad y disponibilidad en el tiempo.

1. ASPECTOS ADMINISTRATIVOS.

La Empresa Social del Estado Centro de Rehabilitacion Integral de Boyaca, es un ente territorial de
la division politico-administrativa del Estado, con autonomia politica, fiscal y administrativa dentro
de los limites que lo sefialen la Constitucion y la ley y cuya finalidad es el bienestar general y el
mejoramiento de la calidad de vida de la poblacion en su respectivo territorio.

La entidad ha adoptado el modelo de organizacion formal, reflejando tanto la parte jerarquica, como
su debida division del trabajo y asi mismo evidenciando el respectivo orden y conducto regular a
seguir respecto a la necesidad sobrevinientes, esta organizacion formal es el reflejo de una buena
coordinacion, por que manifiesta los niveles de la organizacion y de alli se deriva su responsabilidad
con la misma.

La E.S.E Centro de Rehabilitacion Integral de Boyaca, cuenta con el manual de funciones como
instrumento de trabajo que contiene el conjunto de normas y tareas que desarrolla cada funcionario
en sus actividades cotidianas.
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Imagen 1: Organigrama E.S.E Centro de Rehabilitacion Integral de Boyacd.!
Mision.

Servir a la comunidad boyacense brindando una atencion integral en salud mental con calidad y
seguridad y excelencia que promueva la construccion del bienestar del paciente su familia y su
comunidad.

Vision

En el 2024 el CRIB seréa reconocida como la empresa lider de la red de atencion de salud mental
en el departamento de Boyaca, prestando servicios integrales que le disminuya el estigma vy
propendan por la rehabilitacion y reintegracion social del paciente, garantizando altos estandares
de calidad e infraestructura, gestion de servicio y del talento humano.

Y Fuente: Acuerdo N° 011 del 2016- Centro de Rehabilitacion Integral de Boyaca.
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2. PLAN DE PRESERVACION A LARGO PLAZO.
2.1 OBJETIVOS
2.1.1 OBJETIVO GENERAL

Elaborar el Plan de Preservacion a largo plazo para asegurar la permanencia y el acceso de la
informacion del CRIB, a partir de la aplicacion de estrategias técnicas de preservacion que aseguren
la perdurabilidad, accesibilidad y usabilidad de informacion auténtica, fiable e integra a largo plazo.
2.1.2 OBJETIVOS ESPECIFICOS

e Asumir la responsabilidad institucional en la adopcién de politicas, estrategias, procesos y
procedimientos, tendientes a asegurar la perdurabilidad y accesibilidad de los documentos
digitales por el tiempo que sea necesario.

e Aplicar la preservacion digital al documento electronico de archivo de naturaleza digital con
su medio correspondiente, en cualquier etapa de su ciclo vital.

2.2 MARCO NORMATIVO.

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Ley 594 de 2000: Por medio de la cual se dicta la Ley general de archivos y se dictan otras
disposiciones. Esta Ley tiene por objeto establecer las reglas y principios generales que regulan la
funcion archivistica del Estado.

Ley 975 de 2005: Por la cual se dictan disposiciones para la reincorporacion de miembros de
grupos armados organizados al margen de la ley, que contribuyan de manera efectiva a la
consecucion de la paz nacional y se dictan otras disposiciones para acuerdos humanitarios. En el
Capitulo X Conservacion de Archivos establece el deber a la preservacion de la memoria histérica
gue corresponde al Estado y establece lineamientos para facilitar el acceso a los archivos.

Ley 1185: Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley General de Cultura—y se
dictan otras disposiciones. En su articulo 9° establece las obligaciones y competencias en relacion
con los bienes del patrimonio cultural y los bienes de interés cultural.

Ley 1448 de 2011: Por la cual se dictan medidas de atencién, asistencia y reparacién integral a las
victimas del conflicto armado interno y se dictan otras disposiciones. En el articulo 144 Paragrafo
3° establece que para efectos de la aplicacidon del presente articulo se tendra en cuenta lo dispuesto
en la Ley 594 de 2000 y en el Capitulo X sobre conservacion de archivos contenido en la Ley 975
de 2005.
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Ley 1712 de 2014: Por medio de la cual se crea la Ley de transparencia y del derecho de acceso

a la informacion publica nacional y se dictan otras disposiciones. Esta Ley regula el derecho de
acceso a la informacién publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de la informacion.

Ley 1915 de 2018: Por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor y derechos conexos.

Decreto 1080 de 2015: Decreto Unico del Sector Cultura. En su Titulo Il sobre Patrimonio
Archivistico compila los decretos que reglamentan la gestion documental, el Sistema Nacional de
Archivos.

Decreto 103 de 2015: Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones. Establece criterios generales
para la implementacion del programa de gestion documental y politicas de preservacion, custodia
digital, conservacion de documentos y eliminacion segura y permanente de la informacion.

Acuerdo 006 de 2014: Reglamenta los articulos 46, 47 y 48 titulo X| sobre “conservacién de
documentos” de la Ley 594 o Ley General de Archivos. Este acuerdo define la linea base para la
planificacion del Sistema Integrado de Conservacion, programas de conservacién preventiva,
planes de conservacion y planes de preservacion digital a largo plazo.

Acuerdo 003 de 2014 de 2000: Establece los lineamientos generales para la gestion de
documentos electronicos. En su articulo 13° establece las garantias de conservacion y preservacion
a largo plazo; articulo 15° la conservacion de documentos datos y metadatos incluidas las firmas
digitales y estampado cronoldgico; articulo 16° adopcién de politicas estdndares que aseguren la
conservacion a largo plazo; articulo 17° repositorios seguros.

2.3 MARCO CONCEPTUAL

Accesibilidad: Capacidad de acceder al significado o al propésito esencial y auténtico de un objeto
digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es decir,
de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme y fiable
de un original, realizada mediante procesos perfectamente documentados.

Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar, clasificar,
preservar, recuperar, visualizar, y dar acceso a los documentos con propésitos informativos o
histéricos, durante el tiempo requerido para cumplir las obligaciones legales.
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posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad

Pagina 8 de 47



VERSION: 1

®
RIB FORMATO CODIGO: GD-AR-F12

PLAN DE PRESERVACION A LARGO PLAZO FECHA: 19 /12/2022

Archivo digital: es un archivo que una organizacion opera, que puede formar parte de una
organizacion mas amplia, de personas y sistemas, que ha aceptado la responsabilidad de conservar
informacion y mantenerla disponible para una comunidad designada. (NTC-1SO 14721:2018)

Carpeta o Expediente electronico: Es el expediente que se utiliza para organizar los archivos por
categorias, Series y subseries.

Comunidad designada: grupo identificado de usuarios potenciales quienes deberian tener la
capacidad de comprender un conjunto particular de informacion. La comunidad designada puede
estar compuesta de comunidades de usuarios multiples. Una comunidad designada es definida por
el Archivo y esta definiciobn puede cambiar con el tiempo.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion —
restauraciones adoptadas para asegurar la integridad fisica y funcional de los documentos analogos
del archivo.

Documento digital: Informacion representada por medio de valores numéricos diferenciados -
discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
0 convencion preestablecidos. Existen dos tipos de documentos digitales: documento nativo digital
y documento digitalizado.

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se puede
considerar como una forma de produccién de documentos electronicos.

Documento nativo digital: los documentos que han sido producidos desde un principio en medios
electrénicos y que permanecen en estos durante su ciclo vital.

Documento electronico de archivo: registro de informacién generada, recibida, almacenada y
comunicada por medios electronicos, que permanece en estos medios durante su ciclo vital. Es
producida por una persona o entidad en razén de sus actividades o funciones y que debe ser tratada
conforme a los principios y procesos archivisticos. (Acuerdo 027 de 2006) Documento electrénico:
informacion generada, enviada, recibida, almacenada y comunicada por medios electrénicos,
opticos o similares. (Guia para la gestion de documentos y expedientes electrénicos, 2018).

Documento Digital: Informacion representada por medio de valores numéricos diferenciados -
discretos o discontinuos -, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
0 convencion preestablecidos.

Disponibilidad. Caracteristica de seguridad de la informacion que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez
que lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Expediente electrénico. Conjunto de documentos y actuaciones electronicos producidos y
recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por cualquier

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante
el desarrollo del asunto que les dio origen y que se conservan electrénicamente durante todo su
ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Foliado electrénico. Asociacion de un documento electronico a un indice electrénico en un mismo
expediente electronico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

Firma Digital: Datos que cuando se adjuntan a un documento digital, permiten identificar la
autenticidad e integridad.

Firma electronica: Métodos tales como coédigos, contrasefias, datos biométricos, o claves
criptograficas privadas que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable, y apropiado respecto de los fines para los cuales se
utiliza la firma atendida todas las circunstancias del caso, asi como cualquier acuerdo pertinente.
Formato de Archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar de
manera consistente, significativa y esperada, a través de la intervencion de un software o hardware
particular que ha sido disefiado para manipular ese formato.

Formato digital: representaciéon de un objeto digital codificada como bytes, la cual define reglas
sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo de informacién a
una cadena de bits y viceversa.

Funcion Hash: Algoritmo matematico usado para convertir algunos tipos de datos en un niamero
entero relativamente pequefo.

Gestion de Riesgos: Accion de determinar y evaluar los riesgos que presentan diversas amenazas
y, si es el caso, de tomar medidas para reducirlos a niveles aceptables.

Hardware: conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes logicos (intangibles). (Real
Academia Espafiola).

HTML — Hyper Text Markup Language - Lenguaje de Marcado de Hipertexto: Lenguaje empleado
para generar paginas de la Malla Mundial, que incluye marcadores para formatear los textos e
insertar objetos e hiperenlaces.

Internet: El mayor sistema de redes interconectadas (o interredes) del mundo que, en todos los
casos, utilizan los protocolos TCP/IP (Protocolo de Control de Transmision/Protocolo Internet).
indice electrénico. Relacién de los documentos electronicos que conforman un expediente
electrdénico o serie documental, debidamente ordenada conforme la metodologia reglamentada para
tal fin.

Integridad. Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.
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Integridad de Objetos Digitales: Estado de los objetos que se encuentran completos y que no han
sufrido corrupcion o alteracion alguna no autorizada ni documentada

Medios de Acceso: Herramientas (por lo general combinaciones de programas y equipos)
necesarias para acceder a los objetos digitales y presentarlos de modo comprensible para el ser
humano.

Medio de almacenamiento: dispositivo en el que se puede registrar informacion digital. El término
“dispositivo” puede designar un soporte, un soporte combinado, un reproductor de medios o0 una
grabadora. (NTC-ISO/TR 17797, 2016) Medio o soporte digital: también se le llama soporte digital.
Es el material fisico, tal como un disco (CD, DVD, etc.), cinta magnética, disco duro o solido usado
como soporte para almacenamiento de datos digitales.

Metadatos: informacion estructurada o semiestructurada que posibilita la creacion, la gestion y el
uso de los registros a lo largo del tiempo. (NTC-ISO 23081 — 2:2007)

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de la preservacion de
materiales digitales documentando su identidad, caracteristicas técnicas, medios de acceso,
responsabilidad, historia, contexto y objetivos de preservacion.

Migracion: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una
configuracion de hardware o software a otras, sin cambiar el formato.

Migracion de Medios: Acto de transferir un documento de un medio a otro, en particular con
respecto a la gestidén de la obsolescencia de los medios.

Normas - Estadndares. Especificaciones o practicas convenidas para alcanzar determinados
objetivos. Algunas son preparadas, convenidas, aprobadas y publicadas por organismos oficiales
de normalizacion y otras llegan a ser estdndares de facto al ser adoptadas y utilizadas
corrientemente por los usuarios. Algunas normas, como, por ejemplo, gran parte de los formatos
de fichero, son creadas y patentadas por sus propietarios intelectuales que pueden, o no, hacer
publicas sus especificaciones.

Normas Abiertas - Estdndares Abiertos - Normas Libres - Open Standards: Especificaciones
definidas publica y libremente disponibles para su uso y como referencia.

Objetos Fisicos: Objetos digitales tales como los fendmenos fisicos que registran codificaciones
l6gicas, como son la polaridad en los medios magnéticos o la reflectividad en los medios 6pticos.

Objetos LAgicos: Objetos digitales, tales como la codificacién informatica, que constituyen la base
de objetos conceptuales.

Obsolescencia programada: practica empresarial que consiste en la reducciéon deliberada de la
vida de un producto para incrementar su consumo.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad
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Obsolescencia tecnoldgica: desplazamiento de una solucion tecnoldgica establecida en un
mercado como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR
18492:2013)

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para ser
conservados para que se puedan consultar y utilizar en el futuro.

Preservacién Digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso
de la informacion de los documentos digitales y proteger el contenido intelectual de los mismos por
el tiempo que se considere necesario.

Preservacién a Largo Plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio
y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electrénico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

Procedimiento: declaracion escrita que especifica las acciones que se requieren para completar
un servicio o para lograr un estado o condicién especificos. Los procedimientos especifican como
se han de cumplir los diversos aspectos de los planes relevantes de implementacion de la
preservacion. ((NTC-1SO16363:2016)

Proteccidén de Datos: Operaciones destinadas a resguardar los digitos binarios que constituyen
los objetos digitales de pérdidas o de modificaciones no autorizadas.

Refrescamiento: Proceso que consiste en copiar los datos de un soporte a otro sin cambiar su
codificacion, para evitar pérdidas de datos provocadas por el deterioro o el reemplazo de los medios
de almacenamiento.

Repositorio digital: sistema informatico donde se almacena la informacion de una organizacion
con el fin de que sus miembros la puedan compartir. Un depdsito de documentos digitales, cuyo
objetivo es organizar, almacenar, preservar y difundir en modo de acceso abierto (Open Access).
Archivo centralizado donde se almacenan y administran datos y documentos electronicos y sus
metadatos

Repositorios digitales confiables de expedientes electrénicos. Las autoridades y las empresas
que presenten servicios de archivo electrénico a entidades publicas, deberan garantizar la
utilizacién de repositorios digitales confiables, para la preservacién a largo plazo de los documentos
y expedientes electronicos de archivo de acuerdo con los tiempos de conservacion establecidos en
la Tabla de Retencion Documental, mientras se encuentren bajo su custodia y deberan garantizar
como minimo.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad
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Sello digital. Método para garantizar la integridad de un documento, que incluye funciones hash,
firmas digitales, y, opcionalmente, estampado cronoldgico.

SGML - Standard Generalized Markup Language - Lenguaje Estandarizado de Marcado General:
Estandar para especificar un conjunto de etiquetas o lenguaje de marcado para documentos. El
SGML describe como especificar (en una DTD) la estructura subyacente de un determinado tipo de
documento sin definir su forma de presentacion. Los lenguajes HTML y XML se basan en el SGML.
Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politica de gestibn documental y preservacion digital y demas sistemas
organizacionales tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado, conservado atributos tales
como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde
el momento de su produccion y/o recepcion, durante su gestion, hasta su disposicion final, es decir,
en cualquier etapa de su ciclo vital.

Sistema Operativo: Programa que controla el funcionamiento de un computador.

Verificacion: Accion de comprobar si un objeto digital, en un formato de fichero dado, esta completo
y cumple con la especificacion de formato.

XML - Extensible Markup Language - Lenguaje Extensible de Marcado: Version simplificada del
lenguaje SGML, que se espera que se convierta en una norma ampliamente utilizada para describir
estructuras estandar de documentos, de modo que puedan ser comprendidas por la mayoria de los
sistemas informaticos.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacion documental y preservacion digital, bajo el concepto de archivo
total, acorde con la politica de gestion documental y preservacion digital y demas sistemas
organizacionales tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion,
independiente del medio o tecnologia con la cual se haya elaborado, conservado atributos tales
como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde
el momento de su produccién y/o recepcion, durante su gestion, hasta su disposicion final, es decir,
en cualquier etapa de su ciclo vital.

Software: conjunto de los programas de cdmputo, procedimientos, reglas, documentacion y datos
asociados, que forman parte de las operaciones de un sistema de computacion. (Tomado del
estandar 729 del IEEED).

2.4 DIAGNOSTICO DEL SIC “Sistema Integrado De Conservacion”
e IDENTIFICACION DE ASPECTOS CRITICOS-
La identificacion de los aspectos criticos del Plan de preservacion a largo plazo se realizo en el

diagnostico del SISTEMA INTEGRADO DE CONSERVACION, se muestra tabla de aspectos
criticos, PRESERVACION DIGITAL A LARGO PLAZO?.

2 Sistema Integrado Conservacion pag. 6
Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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COMPONENTE

ASPECTOS CRITICOS

RIESGO

Preservacion Digital a Largo Plazo

La pérdida o destruccién de informacion
debida a catastrofes naturales

Dario fisico a instalaciones, equipos, programas.

Identificacion de Documentos Electronicos
de Archivo.

Falta la caracterizacion de los documentos
electronicos.

Administracion del Documento Electronico
de archivo

Control sobre la recepcion de documentos.

Normalizacion de los Documentos
electronicos de Archivo

Determinacion de responsabilidades sobre la
distribucion de documentos electronicos.

Respaldo de Informacion sistemas de
informacion.

Falta de seguimiento en el monitoreo o indicadores de
seguridad.

Falla en la adjudicacién o seguimiento de
responsabilidades

Metadatos de preservacion Digital

Direccionamiento de los documentos durante su tramite

Firma Electronica

Organizacion documental de los documentos
electronicos.

Archivar y mantener el acceso alos
documentos electronicos

Determinar proceso de conservacion total, seleccion y
eliminacion

Espacios insuficientes en servicios de almacenamiento
en equpios de oficina, discos duros externos, DVD o
CD, memorias USB o tarjetas SD.

Procedimientos para el acceso a los documentos
electronicos

Archivamiento de medios Sociales

Asencia de conocimiento, capacitacion y dominio de los
medios sociales por parte de los colaboradores de la
entidad.

Falta de control en los procesos de gestion, que ponen
en riesgo los registros de la entidad, los cuales pueden
extraviarse, modificarse o eliminarse con cualquier
cambio y actualizacién de la aplicacion.

Falta de identificacion de las publicaciones que fueron
generadas en el cumplimiento de sus funciones,
documentan una decision y adquieren valor juridico o
legal.

Archivamiento WEB

Falta de seleccion, almacenamiento, preservacion para
la consulta, de informacién contenida en la web.

Falta de actualizacion de las paginas web.

Falta de consistencia entre el recurso archivado vy el
sitio web.

Falta de politica de archivamiento web para orientar y
facilitar la toma de decisiones en la ejecucion de
proyectos, y la eleccién de las herramientas de
software.

Digitalizacion apartir de soportes en
microfilm

Poca utilizacion de medios informaticos y tecnologias
emergentes para la reproduccion sistematica de los
documentos con soporte en papel para organizar,
conservar y hacer uso adecuado del patrimonio
documental.

Gestion documental no aplicada

Falta de concientizacion del personal en general acerca
de la importancia de la preservacion digital y
responsabilidades compartidas e integrales

Tabla 1: Aspectos criticos- preservacion digital a largo plazo.
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2.5 GESTION DOCUMENTAL ELECTRONICA.

El desarrollo de las TIC, los avances en la teoria archivistica y la aparicion de nuevos paradigmas
y enfoques sobre la gestidén de la informacion y los documentos estdn modificando radicalmente el
papel que deben jugar los archivistas en esta sociedad. La aparicion de conceptos como e-gobierno,
e-administracién, e-democracia afectan de modo sustancial el valor de la informacién y los modelos,
practicas, herramientas, métodos y procedimientos que se deben aplicar para hacer frente al
creciente e invisible volumen de informacién electrénica, una de cuyas consecuencias, de no ser
tratada técnica y oportunamente, es la pérdida de uno de los activos mas valiosos de una
organizacion: su informacion, y con ella de la memoria corporativa.

2.6 PRESERVACION DIGITAL

El documento analogo, como un todo, conserva sus atributos y caracteristicas, con el solo hecho
de permanecer accesible. En el entorno digital a diferencia del mundo analogo del papel, para
preservar y desarrollar un plan de estabilidad digital a largo plazo, es necesario que los
componentes del documento electrénico (que son de variada naturaleza) mantengan sus
caracteristicas de evidencia autentica y, adicionalmente, reflejen de forma contextual su produccion,
relacionandose con otros documentos para que reflejen la competencia funcional que les dio origen.
Esta connotacion hace que como minimo existan dos dimensiones, con Sus respectivos
componentes, que son objeto de preservacion digital a largo plazo: el documento y el expediente
electronicos.

La preservacion de un documento electrénico se define por medio de las caracteristicas y atributos
para preservar un documento electronico de archivo, se debe contextualizamos su produccion a
través de la aplicacion de principios documentales (Procedencia y Orden Original).

2.6.1 Principio de planeacion.

Los documentos electronicos de archivo requieren de forma indiscutible de una accién planificada,
desde la propia generacion, hasta la aplicacion de una disposicion final, pasando por las fases de
resolucién del tramite, organizacién archivistica y mantenimiento para garantizar la accesibilidad
futura. Adicionalmente, sera necesario que estas evidencias documentales estén almacenadas por
largos periodos de tiempo, y que, durante estos espacios cronoldgicos, los registros permanezcan
auténticos, integros, utilizables y comprensibles para quienes los necesiten. No es posible lograr
Preservacion Digital a Largo Plazo, sin una planeacién adecuada de la creacién de los documentos
electrénicos de archivo.

La planeacién debera definir como se crean los documentos electronicos de archivo y qué
procedimiento debe aplicarse para aquellos que llegan a la entidad, a través de los canales de
recepcion formalmente definidos para la interaccion con los usuarios, procedimientos establecidos
en el PGD, de la entidad.

La Preservacion Digital a Largo Plazo deberd configurar acciones definidas por los procesos
archivisticos, para identificar y caracterizar los Tipos Documentales y los correspondientes
expedientes en donde se integran, y aplicar sobre estos documentos, las respectivas estrategias
para garantizar su preservacion longeva.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad
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2.6.2 Principio de identificacién.

El Principio de identificacion se enfoca en filtrar las evidencias que representan un documento
electronico de archivo y sobre éstos, de forma exclusiva, la entidad aplicara reglas técnicas,
tecnoldgicas y procedimentales para su preservacion digital, de acuerdo con las estrategias que
plantea el PGD, teniendo en cuenta que no todos los objetos digitales son documentos de archivo
Yy, por tanto, no todos los objetos digitales merecen ser preservados.

Los procesos de caracterizacion se documentos electronicos se hacen por medio de la Tabla de
Retenciéon Documental, sobre el contenido recae el concepto de originalidad y evidencia
documental. En otras palabras, los documentos objeto de preservacion digital, seran los
identificados como tipos documentales definidos por los instrumentos archivisticos (TRD), cuya
naturaleza sea electronica en el momento de su archivamiento.

2.6.3 Principio de nacido digital.

El documento nace o se genera a través de mecanismos informaticos. La Entidad desarrolla el
tramite basado en el uso del formato primigenio en que se encuentra la informacion y cumple con
las acciones funcionales, sin conversién o migraciéon de datos en ninguna fase archivistica. En este
escenario, la entidad considera juridicamente la evidencia electronica como el “original’ para el
CRIB. EIl documento nace electronicamente, recorre el ciclo de vida en el formato nativo, y se
dispone archivisticamente (almacena) de acuerdo con los instrumentos técnicos de retencion
documental

Los documentos en soporte analdgico son convertidos a formatos digitales (el papel se digitaliza) y
es la informacién digital -documento electrénico de archivo- la que adquiere caracteristicas de
originalidad para la entidad.

El Principio de Convertido a Digital excluye una coexistencia de Papel y Electrénico para un mismo
documento, con lo que se hace explicito que el resultado es un reemplazo del soporte analogo.
Los casos de coexistencia (fisico y electrénico) no se analizan como parte para la formulacién del
Plan de Preservacion Digital a Largo Plazo, precisamente porque la originalidad recae en el formato
primero (analégico), y seran objeto de Conservacion Documental.

Este principio plantea un sustituto o reemplazo del formato nativo (analogo), por un formato digital,
en cuyo caso el documento electronico de archivo absorbe las propiedades de originalidad,
autenticidad e integridad, a partir de la conversion del soporte analogo.

La existencia paralela de un mismo documento en dos formatos distintos (papel y electronico) es
un condicionamiento operativo que requiere de una decisidon por parte de la entidad para la defensa
juridica del estado, toda vez que viola la naturaleza archivistica que indica que los materiales de
archivo son de carécter unico.

2.6.4 Principio de acceso.

Es claro que no se puede hablar de Preservacion Digital, si se pierde el acceso a los documentos.
Para acceder a los documentos electronicos de archivo es necesario que la entidad mantenga la
capacidad de representar el contenido informativo de los documentos, como evidencias auténticas
e integras, durante el periodo de tiempo que la Entidad necesite. Los tiempos de preservacion estan
estimados en los instrumentos archivisticos; mientras que los documentos electronicos de archivo

a los que se aplican estas retenciones son los que estan definidos en el apartado de Identificacion.
Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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2.7 POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO.

Como se indic6 anteriormente, Las Politicas estan constituidas por la decision administrativa, a fin
de formalizar y aplicar los principios rectores en la definicion del Plan de Preservacion Digital a
Largo Plazo y, por tanto, son una responsabilidad exclusiva de la entidad, en el marco de la
socializacién institucional y exigencia de uso y aplicacion. Los principios y estrategias resultaran
tiles en la medida en que sean desarrollados por la entidad, en el marco de una optimizacion,
preferiblemente automatizada, a través del software especialmente disefiado para la administracion
de documentos electrénicos de archivo.

e Es un recurso valioso y activo importante de una organizacion que debe ser preservada por

el tiempo gque sea necesario.

e Es evidencia de la gestibn de la administracion publica y de las actividades de las
organizaciones y por eso debe ser preservada.
Requiere de condiciones de conservacion y preservacion equivalentes a las del papel.
Es garantia de la transparencia en la gestidén publica y rendicion de cuentas.
Es necesaria para el desarrollo legal, cultural o histérico de la institucion y del Estado.
Es fundamental para preservar y proteger los derechos de los ciudadanos.

3. ACCIONES DE LA PRESERVACION DIGITAL

3.1 Articulacién de la preservacion digital con la gestion del riesgo de la entidad.

Comunicacién y consulta: Debe tener lugar durante todas las etapas del proceso para la gestion
del riesgo, se deben abordar aspectos relacionados con el propio riesgo sus causas Yy
consecuencias (si se conocen), y las medidas que se toman para tratarlo. Es conveniente que lugar
la comunicacion y las consultas externas e internas eficaces para garantizar que aquellos
responsables de la implementacion para le gestion del riesgo y las partes involucradas entiendan
las bases sobre las cuales se toman las decisiones, y las razones por las cuales se requieren
acciones particulares.

El equipo consultor puede:

e Garantizar que se entiendan y se toman en consideracién los intereses de las partes
involucradas.

e Garantiza que lo riesgos estén correctamente identificados.

¢ Reunir diferentes areas de experticia para analizar los riesgos.

e Garantiza que los diversos puntos de vista se toman en consideracion
adecuadamente al definir y al evaluar los riesgos.

e Asegura la aprobacion y el soporte para el plan de tratamiento.

e Fomentar la gestion adecuada del cambio durante el proceso para la gestion del
riesgo y desarrollar un plan adecuado de comunicacion y consulta externo e interno.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad

Pagina 17 de 47



VERSION: 1

®
RIB FORMATO CODIGO: GD-AR-F12

PLAN DE PRESERVACION A LARGO PLAZO FECHA: 19 /12/2022

Establecimiento del contexto: Define los parametros externos e internos que se van a considerar
al gestionar el riesgo y establece el alcance y los criterios del riesgo para el resto del proceso.
Aunque muchos de estos parametros son similares a aquellos que se consideren en el disefio del
marco de referencia para la gestiéon del riesgo es necesario que estos parametros se consideren en
mayor detalle y, en particular, la manera como se relacionan con el alcance del proceso para la
gestién del riesgo en particular.

Contexto Externo: Garantiza que los objetivos y las preocupaciones de las partes involucradas
externas se toman en consideracién al desarrollar los criterios del riesgo, requisitos legales y
reglamentarios, ambiente social, cultural, politico, legal reglamento, financiero, tecnolégico,
econdmico, natural regional y local.

e Normagrama que rige la entidad (Administrativo, Financiero y Tecnoldgico).
Modelo integrado de Planeacion y Gestion. (MIPG)
Politicas Expedidas por el Archivo General de la Nacion.
Directrices del Departamento Administrativo de la funcién Publica (DAFP)
Ley de Transparencia y acceso a la informacion publica.

Contexto Interno: Alineado con la cultura, los procesos, la estructura y la estrategia de la
organizacioén. El contexto interno es todo aquello dentro de la entidad que pueda tener influencia en
la forma en que la organizacion gestionara el riesgo.
e Estructura Organico Funcional.
e Manual de Funciones.
e Manual de procesos y Procedimientos.
Plataforma Estratégica.
Politica de Gestion y Desempefio Institucional
Manual de Operaciones.
Plan Estratégico del Talento Humano.
Mapa de Proceso y Flujos Documentales.

Identificacion del riesgo y Andlisis MAPA DE RIESGOS: En el establecimiento de planes, proyectos
y acciones tendientes a garantizar la preservacion de los documentos electronicos se hace
imperativo tener presente los niveles de riesgo derivados de amenazas y debilidades de la Entidad
en torno al manejo de sus documentos digitales.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
posteriores alafecha de edicion sin que informe directamente de tales cambios a la oficina de calidad
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CRiB

La pérdida o destruccién de
informacion debida a
catastrofes naturales:
inundaciones, tormentas,
incendios, sismos.

EMPRESA SOCIAL DEL ESTADO
CENTRO DE REHABILITACION

INTEGRAL DE BOYACA
MAPA DE RIESGOS

EVALUACION DEL RIESGO

Dano fisico a instalaciones,
equipos, programas.

Copias de Seguridad.
Metadatos.

Migracion.

Sistemas RAID

Teécnicas de back up
Almacenamiento soportes de
cinta magnética.

Obsolescencia de hardware,
software, formatos, medios.

Equipos, programas y redes
"heredados" de generaciones
tecnoldgicas anteriores.

Uso de computadoras,
programas y equipos de red de
tipo genérico.

Presupuesto insuficiente para la
adquisicion de servicios de
almacenamiento.

Soportes: Migracion
renovacion de medios

Formatos: Migraciéon a un nuevo
formato - uso de formatos abiertos
Software: Actualizacion de
versiones - emulacion del software.

v/o

Ataques internos y externos (
Virus informaticos )EI
advenimiento y proliferacion de
“malware” o "malicious
software™.

Acciones de "ingenieria social”
malintencionada: "phishing”,
"spam”, espionaje, etcétera

Actualizaciones de
software.

programas antivirus el analisis en
tiempo real, el analisis manual y el
analisis en linea.

Atencion a fuentes de datos
desconocidas incluyen, memorias
USB o discos duros externos.
Precaucion con archivos
desconocidos en Internet.
Cuidado al instalar un
nuevo.

Copias de seguridad regulares.

contrasefnas seguras.

regulares

software

Caida de los servicios de red

Error Humano
Fallo Eléctrico
seguridad
Hardware
Eslabones Deébiles

Servicio de mitigacion de ataques
Servicio de reserva para fallos, con
conexion inalambrica (3/14G) en
caso de fallos en infraestructuras
fijas.

Supervision de la red para detectar
los primeros indicios de fallo.
Revisiones de cualquier cambio en
la red.

Cambio a redes definidas por
software (SDN) para facilitar Ila
gestion de la red y reducir los

errores manuales.

Pérdida del contexto
(metadatos)

Obsolescencia tecnoldgica
Degradacion de soportes
Datos alterados

Mala identificacion

Uso de metadatos de preservacion
para asegurar la contextualizacion
de los documentos, Metadatos
PREMIS Y otros.
Politicas de Preservacion Digital.
Estrategias de Preservacion
Digital.

Tabla 2: Identificacion del Riesgo y Andlisis- Mapa de Riesgos.

3.2 Articulacion de la preservacién digital con la politica de seguridad de la informacion.

Las actividades relacionadas con la politica de seguridad de la informacién deben articularse con
los planes de preservacion a largo plazo, de manera general y de conformidad con la normativa,
algunas acciones y controles que deben implementarse en materia de seguridad de la informacion.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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CENTRO

La pérdida, destruccion, alteracion, sustraccion,
consulta y divulgacion de informacion por parte
de personas 0 grupos externos a la entidad.

EMPRESA SOCIAL DEL ESTADO

DE REHABILITACION

INTEGRAL DE BOYACA
SEGURIDAD DE LA INFORMACION

ACCIONES

Controlar el acceso
autorizado.
Establecer procedimiento de
copias de seguridad.

Seguridad organizacional

Obsolescencia de hardware, software,
formatos, medios.

Analizar a fiabilidad de
software y hardware

Desarrollo y mantenimiento de
sistemas

Ataques (Virus informaticos)
El advenimiento y proliferacion de "malware” o
"malicious software".

Detectar y neutralizar ataque
de virus 0 hackers

Seguridad fisica y del entorno

Perdida de la informacion por Obsolescencia
tecnoldgica, error humano, Degradacion de
soportes, datos alterados, dafio de soportes
almacenamiento de informacion
(Equipos, Discos externos etc.).

Establecer procedimiento de
Copias de seguridad.

seguimiento en el monitoreo o
indicadores de seguridad.

Espacios insuficientes en servicios de
almacenamiento en equipos de oficina, discos
duros externos, DVD o CD, memorias USB 0
tarjetas SD.

Actualizacion o adquisicion de
equipos de almacenamiento

Desarrollo y mantenimiento de
sistemas

Tabla 3: Articulacion de la preservacion digital con la politica de la Seguridad de la Informacién-Matriz de Riesgo.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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3.3 Articulacion de la preservacién digital con los instrumentos de la gestién documental.

Base de la planeacion estratégica de la preservacion digital, desde
la identificacion de los aspectos criticos en matena de conservacion
y preservacion de la informacion, hasta la formulacion de acciones
a corto, mediano y largo plazo que guian formulacion del Sistema
Integrado de Conservacion.

Premequisito de la planeacion de la preservacion digital. Permite la
identificacion, el control, acceso y recuperacion de la informacion.

Permite la operacion técnica de las acciones de conservacion y
preservacion de la informacion a través de la implementacion de los
planes del Sistema Integrado de Conservacion.

Base para la generacion de la estructura de metadatos de los
paquetes de informacion de un archivo digital.

Princpal referencia para establecer las necesidades de la conservacion
y presernvacion de los documentos, segun su valoracion y tiempos de
permanencia en cada etapa del ciclo vital de los documentos.

Requisitos funcionales y no funcionales armonizados con los

N
O
—
-
2
=
X
O
o
<
/2]
O
-
4
I
=
-
o
(’B requisitos de la preservacion digital.
=

Permite la creacion de lenguajes controlados que aportan a la
interoperabilidad y la trasferencia de informacion al sistema de
preservacion digital.

Establece las categorias adecuadas de segurndad, derechos y
restricciones de acceso aplicables a los documentos electronicos
como una medida preventiva de proteccion frente a manipulaciones
o alteraciones de los documentos durante la actualizacion,
mantenimiento o consulta.

llustracion 1: Articulacién de la preservacion digital con los instrumentos de la Gestion Documental.?

3 Fundamentos Preservacion Largo Plazo- Archivo General de la Nacién Pag. 34
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3.4 Desarrollo de procedimientos de preservacién digital.

La ejecucion de las actividades y/o acciones de gestion documental deben estar formalmente
especificadas en procedimientos establecidos en el sistema de gestion de calidad. Entre estos
procedimientos se incluyen:

3.4.1 Procedimiento de identificacion y analisis de series documentales a preservar.

3.4.2

3.4.3

Este procedimiento se realiza con la Tabla de Retencion Documental, (TRD) de la entidad
y debe incluir, entre otras, las siguientes actividades:

Revisar las caracteristicas de los documentos que deben ser objeto de preservacion.
Definir cantidades y capacidades de almacenamiento requerido.

Definir el inventario.

Verificar los formatos en los que se encuentran.

Procedimiento de transferencias documentales electrénicas.

Mediante este procedimiento se gestionan las transferencias documentales primarias y
secundarias donde se enmarcan varias de las estrategias de preservacion establecidas,
proceso registrado en el Plan de Transferencias Institucional.

Procedimiento de administracion del sistema de preservacion digital.

Procedimiento mediante el cual se identifican amenazas, se deciden acciones o estrategias
a implementar y se controla la aplicacion de las diferentes estrategias de preservacion
Incluye, entre otras, las siguientes actividades:

Controlar la ejecucion periodica del procedimiento.

Ejecutar el procedimiento de identificacion y andlisis de los grupos documentales a
preservar.

Realizar un diagnostico de las caracteristicas de los documentos electronicos que
incluye.

Verificar el nivel de obsolescencia de los formatos estandarizados.

Verificar estado de los medios de almacenamiento.

Verificar nivel de obsolescencia de los medios de almacenamiento.

Verificar niveles de cumplimiento de las politicas de seguridad.

Identifica las amenazas de perdida de informacion y las probabilidades de que ocurra.
Identifica que la ejecucion periddica de copias de respaldo esté de acuerdo con el
plan de copias de respaldo y recuperacion de la informacién definido por la Oficina de
Informética.

Identifica que los repositorios para los documentos electronicos estén debidamente
asegurados y protegidos de acuerdo con las politicas de la Oficina de Informatica.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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e Identifica que los soportes en los cuales se manejan los repositorios electrénicos
tengan las condiciones ambientales adecuadas.

Analizar el diagnostico y revisar las estrategias.

Aprobar la ejecucion de estrategias y acciones.

Implementar las estrategias que se requieran.

Ajustar el plan de preservacion.

e Ajustar los elementos de preservacion que sean necesarias: Acciones, estrategias.

El MEN mediante este procedimiento debe ejercer vigilancia técnica permanente, a fin de advertir
las necesidades de migracién o conversion a ser aplicada sobre los formatos de documentos
electronicos, con el fin de asegurar la accesibilidad al contenido, preservando sus caracteristicas y
atributos, para que cumplimiento de la condicidon archivistica de evidencia. Se proponen las
siguientes acciones minimas de seguimiento:

3.4.4

Definicion de periodos de muestra.

Volumen de inspeccion representativo.

Seleccion aleatoria de muestras.

Escogencia programada de formatos.

Verificacion de acceso.

Validez/actualizacion de metadatos técnicos de preservacion.
Confrontacién de usabilidad (visualizacion).

Validacién de atributos funcionales (firma, integridad).
Funcionalidad de relacién y vigencia de componentes.
Anotaciéon de manifestaciones extrafias (informacion incorrecta, tiempo de apertura,
visualizacion andmala, requerimientos de software antiguo, etc.).

Procedimiento de seleccién de medios de almacenamiento digital.

El procedimiento incluye las actividades identificar las caracteristicas técnicas y de
capacidad de los medios de almacenamiento requeridos para guardar los documentos
electronicos objeto de preservacion, proceso registrado en el Programa de Documento
Electrénico, En la definicion de este proceso se deben tener en cuenta las siguientes
actividades:

Investigar sobre nuevos medios de almacenamiento en el mercado.

Verificar el cumplimiento de estandares de los medios para soportar el uso de repositorios
documentales estandarizados.

Identificar las caracteristicas de los nuevos medios y realizar una evaluacion costo /
beneficio.

Recomendar acciones a seguir frente al uso o conversion de medios Ejecutar el proceso de
solicitud y adquisicion de medios.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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4. ESTRATEGIAS Y TECNICAS PARA LA DE PRESERVACION DIGITAL.
4.1 |ldentificar los documentos electrénicos definitivos.

La recepcion de documentos en formato digital sera considerada Documento Electronico de
Archivo, dada la connotacién primigenia del elemento de informacion. La generacién de
documentos electrénicos, por su parte, debera realizar el circuito para transformar un documento
electrénico en documento electronico de archivo, previas las etapas de validacion, revision y transito
por las que deba pasar el documento, de acuerdo con la naturaleza del mismo, hasta convertirse
en evidencia de la actividad funcional.

e Administrar versiones de los documentos electronicos de archivo.
Las versiones son documentos electrénicos de archivo que ha sufrido cambios o modificaciones,
pero que formalmente han sido aceptadas con tiempos de vigencia. En otras palabras, cada version
es una evidencia documental electronica, que debe ser preservada como parte del expediente que
refleja el desarrollo de un tramite, para contextualizar y comprender los documentos de archivo.

e Excluir el uso de formatos propietarios.
Para todos los efectos del Plan de Preservacion Digital a Largo Plazo, esta estrategia propone que
los documentos electronicos de archivo, soportados en formatos propietarios de aplicaciones de
negocio especificas, sean convertidos a un estandar de pacto o formato comercial de uso
generalizado, incluyendo en esta actividad las aplicaciones de negocio que utilizan software
especializado en la Entidad con propdsitos misionales.

e Integrar documentos mediante copias.
La preservacion digital longeva debe ser autonoma en la administracion de los documentos
electronicos de archivo. Esto se puede lograr cuando existe independencia en el manejo de los
objetos digitales, es decir, cuando se integran documentos electrénicos de archivo generados por
una aplicacion externa, al administrador de documentos.

e Respetar el formato original del fichero electrénico recibido.
En el caso de la recepcion de documentos, actividad sobre la cual no se tiene control exhaustivo,
radicar y tramitar la accién con base en los documentos electrénicos tal y como fueron allegados a
la entidad. La estrategia pretende respetar el formato primigenio para garantizar y asegurar los
atributos de los documentos electronicos de archivo.

El correo electrénico (nacido digital) supondra una radicacion del documento en el formato original
de llegada y realizard el circuito de vida en ese formato, hasta llegar a la clasificacibn documental
y su respectiva disposicion final. Igual ha de suceder para un documento Word o PDF, que
correspondientemente se almacenara en el expediente como un documento electrénico con
extension DOC, DOCX, PDF, respectivamente.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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Cuando un documento es convertido de anélogo a digital, como es el caso del escaneo de papel, y
la condicién de originalidad y valor archivistico recae sobre el nuevo documento, es decir, sobre el
documento digital, la estrategia propone garantizar que la distribucion, la asignacion, la tramitacion
y la clasificacion se haga sobre el objeto digital con extension PDF, JPG o TIFF, segun el PGD.

e Utilizar metadatos de preservacion.
Los metadatos cumplen la funcion de proporcionar la identificaciébn y descripcion de los
documentos, con lo que es posible disponer de la informacidon necesaria para el tratamiento de
estos. El CRIB, debe disponer, a través del sistema de informacién documental, de una
funcionalidad especialmente disefiada para el registro (manual o automéatico) de esquemas de
metadatos dirigidos al almacenamiento de informacion util para la preservacién de documentos
electrénicos de archivo, teniendo en cuenta las actividades de recepcion, produccién y tramite.

e Convertir los documentos electronicos de archivo a formatos longevos.
Esta estrategia enfoca el eje central de la preservacion de documentos electronicos de archivo a
largo plazo y se aplica de forma diferenciada para la primera dimension de las entidades
archivisticas, es decir, para lo tipos documentales que integran los expedientes. Terminado el
trdmite, es decir, en el momento en que archivisticamente se cierra el expediente, el CRIB debera
realizar una conversion de formato de todos los tipos documentales integrantes, hacia una
especificacion de facto para preservacion longeva de documentos electronicos de archivo.

Las acciones exclusivamente para la conversion de papel a electronicos, mediante el uso de la
especificacion de larga duracién, almacenando el resultado de la digitalizacion en ficheros PDF/A.

e Archivar y mantener el acceso a los documentos electronicos de archivo.
Los documentos electronicos de archivo se deben almacenar y mantener accesibles a través de
politicas de seguridad. El Diagnéstico deja ver una debilidad en la aplicacién de esta estrategia, ya
gue la entidad no usa metadatos de preservacion; no usa procedimientos de acceso longevo
(migracion, emulacion, refrehisng) para los documentos electrénicos de archivo; y no especifica
condiciones de almacenamiento, especial y especificamente disefiadas para preservacion a largo
plazo de objetos digitales.

e Almacenamiento electronico disefiado a largo plazo.
La caracteristica mas relevante para tener en cuenta para la implementacién de almacenamiento
digital de documentos electronicos de archivo sugiere una decision administrativa, por parte de los
responsables de la entidad, para la aplicacion y uso de alguna de las alternativas.
La entidad debe buscar un repositorio de documentos digitales que les permita la preservacion de
los documentos.

4.2 ARCHIVAMIENTO DE MEDIOS SOCIALES.
En este contexto, los medios sociales se convierten en un canal La Web 2.0 o Web Social esta

compuesta por la variada gama de medios sociales, disefiados con diferentes propdsitos dirigidos

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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a los usuarios de todos los niveles, desde expertos a novatos, entre personas y empresas. El Min
TIC realiza la siguiente clasificacion con los principales medios sociales, en la que describe sus
principales caracteristicas y usos:

Medio Clasifi-
Social cacidn

PLAN DE PRESERVACION A LARGO PLAZO FECHA: 19 /12/2022

Ejemplos

Caracteristicas

Es um espacio Web que permite &l contacto entre personas que Facebook,
tiemen una conexion personal. Aunque este sea su objetivo, algunas Googhet,
personas ko usan para conexonss dferentes a las personales. My Space
Estas redes socales permiten & contacio entre personas a wm nnesd IJE-F*EdIIHE an
' ir conocmientos e i 1 ; }
profesional para compartir & imnereses laborakes =
El blog es un espacio gue s actualiza con regularidad v gue almaoce— B
Tracic na comiEnidos de una persona, de una manrcss o de un gnupo de: Subo- i
racicionales. . . Wordpress,
res. Los contenidos se presaentan fechados y en orden cronologico (=] p
Mas recente prinmero).
Fotoblog= Es un blog que se espedializa en contenido fotografico. Flickr
Bln-gﬁ Este es un blog que se espedalza en contenido audiovisual, pemni- iouTube,
emdo subir y compariir videos. Winneo
Ayl cusndo existes variaciones en video, se espedaliza en contenido
Podcats die audio. Aundque funcionan en miliples reproductones, se populari- imunes
=zo en el uso con productos Apphe.
B b Es um blog que s= espedcializa en contenidos presentados de ma- Thwiiber, Tuminir,
nera corta. Yarmnmer
- El bookmarking social es una hemamienta que permite compartir los
Euuhm ar_ contenidos favonios en Intemet con ofras personas con intereses E}:ﬂt;i.nblel_lpu-l
king Social comunes, garantizando una mayor relevancia de los contenidos. cious. Digg
Son hemamientas para comparti, gestionar y orear Wikipedia,
Son espacios de discusion en Intemet, donde los usuanos intercam-
bian comentarios sobre emas especificos, conocidos com hikos Forumbdatric
[thresds).
Ot Los ejernplos presentados son aplicacones socales gue imtegran FourSquans,
elementos de jusgo wo mescanciia virtual para ataer a SUs usuanos. Second Life

llustracion 2: Archivamiento de Medios Sociales.*

e Principales Medios Sociales.
En términos de interaccion, visitas y utilizacion por parte de los usuarios tanto a nivel mundial es
una red social de uso personal, que busca conectar a los usuarios con sus familiares, amigos y
conocidos para compartir informacion de su vida cotidiana. Permite compartir, estados, videos y
links. Segun el Min TIC, cuenta con méas de 15 millones de usuarios colombianos.
Es una plataforma para la publicacion de videos generados por los usuarios, sin importar si cuentan
0 no con conocimiento de edicion. Aproximadamente, el 54% de los colombianos conectados visitan
esta herramienta para ver, compartir y comentar videos.
Es una herramienta de microblogging que permite publicaciones hasta de 140 caracteres.
Igualmente, permite compartir fotos y links, utilizando un acortado de URLS para optimizar el
espacio de publicacion.

4 Mini Manual Archivamiento de Medios Sociales - Archivo General de la Nacién pag. 9 COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES. Lineamientos y recomendaciones para el uso de medios sociales en el estado colombiano [en linea].
Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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Su sencillez conduce al usuario a ser preciso y concreto, siendo su principal caracteristica. Cuenta
con una participacion de mas de 6 millones de usuarios.

Como local, los medios sociales con mayor impacto son las redes sociales, los micro blogs y los
video blogs. En la siguiente tabla se describen las tres herramientas sociales mas usadas:

Herramientas Descripcion

Es una red social de uso personal, que busca conectar a los

usuarios con sus familiares, amigos y conocidos para compar-
tir informaciéon de su vida cotidiana. Permite compartir, estados,

videos y links. Segun el MinTIC, cuenta con mas de 15 millones de

Faceboolk usuarios colombianos.
Es una herramienta de microblogging que permite publicaciones
hasta de 140 caracteres. Igualmente, permite compartir fotos vy
links, utilizando un acortador de urls para oprimizar el espacio de
publicacion. Su sencillez conduce al usuario a ser preciso y con-

Twitter creto, siendo su principal caracteristica. Cuenta con una participa-
cion de mas de 6 millones de usuarios.

YD“ Es una plataforma para la publicacion de videos generados por
T“be los usuarios, sin importar si cuentan o no con conocimiento de
edicion. Aproximadamente, el 54% de los colombianos conectados

visitan esta herramienta para ver, compartir y comentar videos._
Youtube

llustracion 3: Principales Medios Sociales.

e Medios Sociales como Documento de Archivo
Es claro que una gran parte de la historia del siglo XXI se esta registrando en la web, principalmente
en estos medios, donde queda la evidencia de eventos, decisiones y noticias que interesan a la
nacion, siendo una necesidad, iniciar con estrategias de archivamiento que permitan seleccionar,
capturar, describir, preservar y poner en acceso dichos contenidos a la sociedad actual y futura.

En el contexto de la administracion publica, en el que los medios sociales hacen parte de su
estrategia de buen gobierno, toda comunicacién, publicacion, respuesta o disposicion transmitida
en estas herramientas hacia la ciudadania, es susceptible de convertirse en un documento de
archivo, en la medida que responde al cumplimiento de las funciones de la entidad,

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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Planeacion

Produccion

Gestion y Tramite

Organizacion

Transferencia

Disposicion de documentos

Preservacion a largo plazo

Programa de Gestion Documental — PGD

Valoracion

llustracion 4: Medios Sociales como Documento de Archivo.

e Desafios.
Para garantizar el archivado adecuado de los registros en medios sociales, es importante definir
estrategias que superen los principales desafios que asocia esta labor.

e Faltade conocimiento en el uso de medios sociales.
La falta de conocimiento, capacitacion y dominio de los medios sociales por parte de los
colaboradores de la entidad pone en riesgo la integridad, reserva y seguridad de su informacion, en
la medida que se desconoce el alcance de estas herramientas en la gestion de informacién y se
pueden compartir o publicar registros que no se adecuan a este entorno por su contenido.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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e Definir qué es un documento de archivo en medios sociales
El nimero de publicaciones y actualizaciones de estado en los medios sociales que responden
diferentes motivos y razones representa el principal desafio a superar por la entidad que emprende
un proyecto de archivamiento de medios sociales. La entidad debe identificar cuales publicaciones
fueron generadas en el cumplimiento de sus funciones, documentan una decision y adquieren valor
juridico o legal para que sean controlados con las directrices y procedimientos de su Programa de
Gestion Documental -PGD.

e Deficiencia en la capturay mantenimiento de los medios sociales
Los medios sociales no fueron disefiados como cumplimiento o apoyo en los Programas de Gestion
Documental, lo cual dificulta los procesos de captura, mantenimiento, preservacion y puesta en
acceso de los registros. El proyecto de archivamiento de medios sociales tendra que garantizar la
autenticidad, integralidad, inalterabilidad, fiabilidad y disponibilidad de los registros capturados, con
los mismos procesos y tratamiento que se llevan a cabo con los deméas documentos electrénicos
de archivo generados por la entidad.

e Riesgos legales
La falta de claridad y el vacio legal que existe frente al uso de las plataformas sociales, ponen en
riesgo la fiabilidad, preservacion y seguridad de los registros.
Es importante conocer el detalle y alcance de las politicas de gestion de la informacioén de los
servicios de medios sociales, para identificar el lugar donde se almacenan los registros, la afinidad
y aplicacion de la legislacion local con la legislacién del pais.

proveedor, la propiedad de los datos y derechos de autor, y los procedimientos de resguardo de los
registros para garantizar la proteccion de sus caracteristicas probatorias.

e Continuidad de los servicios de Social Media
La dependencia de la continuidad de los servicios de medios sociales y la falta de control en los
procesos de gestion, ponen en riesgo los registros de la entidad, los cuales pueden extraviarse,
modificarse o eliminarse con cualquier cambio y actualizacién de la aplicacién, o en el peor de los
casos el cierre definitivo del servicio.

e Virusy malware
El nUmero de usuarios y el tiempo dedicado a interactuar con los medios sociales, los ha convertido
en una fuente idonea para la transmision de virus y malware en la red, afectando la permanencia e
integridad tanto de los registros como del repositorio de archivamiento de la entidad.

Herramientas de Software
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Hermamientas Descripcion

ZANLS
hizpfaleph-archives.
comproduct 1 php

Es un servicio de pago para 2l Archivamiento yw la gestion de archivos

de comeniidos digitales y archivoes web. Permmite capturar y gestonar

contenidos de Facebook, Twitter, Linkedln, Youtube v sitios welb. Swu

fusicnami=snto s= basa en 3 procesos:;

1. Captura de contenidos web en formato mativo con sws rasireado-
res prophos.

2. Almacenamienio de los contenidos cumpliendo el estandar de
formnato ARC.

3. Produccion de cotenido web.

Es wun complemsanto gratuito para el navegador Mozilla, que permite
cammbiar el contenido de Facebook en el disco duro del computandor
del usuano. Puaeden ser capluradas fobos, mensage, trafico de activi-
dad, listo de amigos, notas, eveaenbos w gnapos.

It e archineeit

Es un s=rvicio de suscripcion web de la iniciatva Intermet Archive
quisn pone a disposicion su tecnologia a las entidades interesa-

das en capiurar y pressrsar su patrimonio digital web; sdemas de
capturar el comtenido disponible en redes sodciales, procesa paginas
weeh, videos, audios, archivos POF onlime vy blogs. LEiliza metadatos
DubinCaore v genera reportes de analisis vy captura del reposifono de
archivamisnto para evaluar su calidad.

hitpofarchivesosial.

Es un s=mnvicho web de pago onentado a la captura, almacemnammismbo,
recuperacion y presservacion de registros publicados en medios so-
ciales: realiza la captura de los regisiros en fomatos nativoes. con me—
tadatos asociados; hace una simulacion de navegacion del regisino
conmo aparece en la red cngimal. junto con los datos del contesdo: au-
ftomatiza el proceso de archivamiento y ko realiza de forma continua
para evitar la perdida de registros por mala adminsitracion; v gensra
firrma digital con estampado cronologico en kos registros capturados
para garantzar su identidad.

Arkoes redED

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones

Es un sarvicio de suscripcion que fadilita la captura de registros publi-

cados en las primcipales redes sociales.

= Facebook: captura de fanpage, aciualizacionses de ectado, gale-
rias de fotos, mensajes. notas, comentanos y lista de amigos.
Googlet: mensajes, parfiles, comentanos vy paginas empresariales.
Linkedin: actuaslizaciones de estados, perfiles, comexiomes y reco-
me=rndaciones.

= Twitter: fweels, relwvecfs ¥ respuestas, COMNYErsaScionss, MeENsSajes
directos, seguidores, fotografias y fondos de perfil
RS55: blogs, comentanos., comenidos de Fickr, Foursquare. v Finterest
Youtube: historial de actividad de videos.
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http: /A backupify.com

Es un senvicio de pago que permite hacer copias de seguridad

de los regisiros de Facebook, Twitter, Google Drve y Gmail. Las
copias se realizan de forma actualizada todos los dias; permite ha-
c=r descarga de los registros; los archives son almacenados en el
servicio de Amazon; esta orientado a un usuario personal y ofrece
tres planes: uno gratuito con funciones basicas, los otros dos, con
variacion de costos de acuendo a sus capacidades de senicio,

http:fjanten. com

Es un senvicio de escritono gratuitc para Microsoft Window:s que
permite |a descarga de videos de Youtube individuales, listas de
reproduccion y canales de usuanios. lgualmente pemmite convertr a
formato MP4, AV1, y WKV,

Tt archivict
it e teattarchiniss,

Es una aplicacion licenciada de Windows que permite archivar
fweals con una frecuencia de captura de 5 minutos, pemite ex-
potar los tweetfs para analisis en un formato Excel y facilita dsu
visualizacion a traves de la navegacion de su interfaz

Senvicio de descarga de
datrs de Facsbook
htpcwwn facebook. com/
helip 1311 1 280702 B46T/

Este servicio proporcicnado por la plataforma de Facebook per-
mite descargar, de forma completa, los datos disponibles de una
cuenta, aun no cuenta con la cpcion de seleccionar y escoger los
regisiros a descargar. Permite exportar los registros de actividad,
informacion de la biografia, mensajes, fotos, enftre ofros.

Archivepress
hitp:farchivepress ulce.
ac.uk/

Es una aplicacion desamollada para la plataforma de blogs Wor-
dpress. Permite la captura de las URL de las paginas del blog
suceptibles de archivado, incluyendo fotografias, imagenes, conte-
nido multimedia y comentanos. Su facilidad de uso y bajo costo es
idonea para proyectos individuales de archivamiento de blogs.

Ilustracién 5: Herramientas de Software.
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4.3 ARCHIVAMIENTO WEB

Como respuesta a esta necesidad, el archivamiento web es el “proceso de recoleccion de fracciones
o partes de la Word Wide Web y la garantia de que la coleccion se conserva en un archivo o sistema
de informacién para futuros investigadores, historiadores y publico en general™

El proceso del archivamiento web es liderado por archivistas y desarrollado con las actividades
tradicionales del archivo fisico: seleccionar, almacenar, preservar y consultar. Sin embargo, por la
cantidad de informacién contenida en la web, estas actividades son automatizadas con
herramientas de software especialmente disefiadas para la recoleccion de los registros objeto de
preservacion.

Sitio Original Sitio Capturado

Archivado

_______________ e

llustracion 6: Archivamiento web.

e Tipos de Archivamiento Web.
Existen tres tipos para archivar contenidos web. Su eleccion depende de la afinidad y concordancia
con los objetivos y requerimientos planteados en el proyecto de archivamiento web.

e Archivamiento web de lado del cliente.
Es el tipo archivamiento web mas popular y empleado por instituciones interesadas en preservar la
web, debido a su simplicidad y escalabilidad. Permite capturar cualquier sitio disponible
abiertamente en la web, sin restricciones técnicas ni de derechos de autor. El software empleado
navega por todo el sitio web y extrae los contenidos disponibles en cada enlace. El éxito de la
captura de contenidos dependera del nivel de optimizacion y accesibilidad del sitio web.

e Archivamiento web basado en transacciones.
Este modelo es operado desde el servidor que almacena el sitio web. Busca capturar sélo aquellos
contenidos visualizados por los usuarios y evita los contenidos que nunca fueron visitados.

> COLOMBIA. MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Estrategia de Gobierno en Linea [En linea].

<http://programa.gobiernoenlinea.gov.co
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Su principal ventaja es el asertividad en seleccionar para su preservacion los contenidos que han
sido de interés para la comunidad de usuarios. Para emplear este tipo de archivamiento web, es
necesario el trabajo en equipo con el administrador del servidor, para acceder a los informes de
consulta y capturar los registros. Por sus condiciones técnicas, es un enfoque atractivo para
proyectos internos de archivamiento web corporativo.

e Archivamiento web del lado del servidor.
El enfoque desde el lado del servidor busca crear una copia del sitio web directamente del servidor
qgue lo custodia. Al igual que el modelo anterior, requiere el consentimiento del administrador de
este. Al crear una copia del sitio web, permite archivarlo conservando sus caracteristicas de
navegabilidad. Los retos principales de este modelo se centran en mantener la captura total y
constante del sitio, mas cuando los contenidos son dindmicos y generados a intervalos de tiempo
cortos. su principal beneficio, estd en la capacidad de capturar contenidos inaccesibles por los
softwares del archivamiento web del lado del cliente.

e Retos para el Archivamiento Web.
Para desarrollar un proyecto de archivamiento web exitoso, que cumpla con la totalidad de los
requerimientos de calidad, captura y preservacion, es necesario definir estrategias que superen los
retos que se presentan en su implementacion. Estos retos estan clasificados en dos grupos:
Técnicos y Administrativos.

Retos del Archivamiento Web

Administrativos Técnicos

222 | LHOE

» Legal. » Coherencia Temporal.

» Seleccion y Alcance. » Limitaciones de los rastreadores actuales.
» Asignacion de responsabilidades. |» Virus y Malware.

» Duplicacion.

» Preservacion a largo plazo.

)

Bt

et

et

llustracion 7: Retos para el Archivamiento web.
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e Retos Administrativos.
Son los relacionados con la planeacion y direccion de quienes estan gestionando el archivamiento
web, incluyendo tanto a los lideres del proyecto como a los autores de los contenidos.

Seleccidn y alcance: La falta de claridad en los objetivos y en el alcance del archivamiento web,
son los principales causantes del fracaso del proyecto. Es indispensable definir con exactitud, los
resultados esperados para de esta forma contar con el equipo de trabajo, la infraestructura
tecnoldgica y el tipo de coleccion que se va a capturar sea la coleccion completa de un dominio o
un enfoque selectivo de recursos.

Asignacion de responsabilidades: Asumir una iniciativa que busque capturar y preservar el
patrimonio web, exige que se compartan responsabilidades, procesos y recursos, de lo contrario,
todo proyecto se asumird como un esfuerzo aislado y de poca relevancia. El reto para superar es
conformar un equipo de trabajo con responsabilidades definidas y capacidades claras.

Legal: Es el mayor reto no técnico al que se enfrenta un proyecto de archivamiento web, dado que
un gran porcentaje de los sitios web y recursos publicados no especifican una licencia de uso de
sus contenidos para ir acorde con las restricciones de derechos de autor y no capturar registros sin
la autorizacion requerida.

e Losretos técnicos del archivamiento.
web estan relacionados con los aspectos tecnoldgicos como el dinamismo de los contenidos, las
limitaciones del software de captura, los virus, la obsolescencia
y la duplicidad de recursos.

Coherencia temporal: Se refiere a la actualizacién constante de las paginas web. Un reto que es
completo de abordar cuando el nUmero de paginas a archivar incrementa por la falta de consistencia
entre el recurso archivado y el sitio web disponible en linea. Cabe aclarar que este reto no se aborda
cuando se archivan sitios web que ya no estan en linea.

Limitaciones de los rastreadores actuales: Para la automatizacion de las actividades del
archivamiento web se utilizan software especializados.

Para la seleccién y captura se utilizan software llamados rastreadores o crawlers. Por la complejidad
de los contenidos disponibles en la web, y a pesar de los desarrollos y mejoras, aun existen
limitaciones que evitan su seleccion y captura adecuada.

Virus y Malware: Con el objetivo de mantener una captura integral de los contenidos web, el
archivamiento web, de acuerdo con sus objetivos, politicas y alcances, debe convivir con los virus
y el malware en la captura de los sitios web, dado que pueden ser objeto de investigaciones para
futuros usuarios. Es importante definir las herramientas y procedimientos necesarios para evitar
alterar los contenidos a procesar y poner en riesgo la seguridad del repositorio de archivo. Los
contenidos que evidencian las principales limitaciones de los rastreadores hacen parte de la web

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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profunda. Por ejemplo: Contenidos dinAmicos que se generan desde la base de datos del sitio en
respuesta a la peticion de un usuario.

e Archivos multimedia transmitidos por streaming.

e Contenidos protegidos con contrasenia.

e Contenidos que solo son accesibles con una busqueda local dentro del sitio web.
Duplicacion: En los procesos de captura de recursos web, existen altas probabilidades de duplicar
contenidos, que, aunque sean extraidos de diferentes sitios, es el mismo. Esto entorpece la
eficiencia del proyecto tanto en el acceso a la informacion como en el rendimiento del servidor
destinado para el archivamiento web, siendo importante definir una estrategia que evite o elimine,
con cierta frecuencia, los contenidos duplicados.

Preservacién alargo plazo: La gran cantidad de formatos publicados en la web y los enlaces entre
los diferentes recursos representan un reto importante para el archivamiento web. No solo para
garantizar una buena captura, sino por mantener el acceso futuro a los contenidos. La
obsolescencia de formatos y los riesgos de romper el enlace entre los recursos son variables que
deben contemplarse al inicio del proyecto.

Archivado basado en la nube: Consiste en que el propietario de la web envia capturas de sus
paginas a un tercero para su preservacion.

Repositorio de citas: Captura todos los recursos citados en publicaciones académicas
digitales. Toma como punto de partida la bibliografia del documento

e inicia con el proceso de archivamiento con el fin de mantener disponibles las fuentes utilizadas
por los autores.

Archivo local: El usuario tiene la posibilidad de realizar capturas directamente desde su equipo a
los recursos web que considera importantes.

e Herramientas de Software.

Para llevar a cabo un proyecto de archivamiento web es indispensable analizar y elegir las
herramientas de software mas adecuadas para cumplir con los requerimientos y alcance deseado.
En la siguiente tabla se mencionan las principales herramientas para la automatizacion de la
seleccion, captura y visualizacion de recursos:

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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Descripcion

Heritrix
hittp ffwebarchive _jira comfwiki dis-
P lay/Hiritriza/Hiritrizc

Es un soffware rastreador desarmollado por la iniciativa
Inmtermet Archive en codigo ablerto con icencia Apache

2 0. Esta aplicacion sirve para identificar v capburar en

Ila web los recursos seleccionados para su proceso de
archivamienito. Respeta las resiriccionas de las etiquetas
o ficheros robot tt de cadapagina web a captura. Los
resultados de rastreo los almacena en un ficherno ARC.

HT T Track

wownww. httrack. com

Es una aplicacion de software libre que paemite la des-
carga total o parcial de un sitio web a un eguipo local,
pernmibendo su navegacion sin conexion a Intemet. Es
ideal para el archivaminto local de pegueiria escala.

MNetarchivesuite
hittp/'sbforge_ org/display/MNAS -
DOCaA2/Netarchive Suite+Owerview

Es una aplicacion de codigo abierto desarrollada en
el ano 2007 v utnhzada por el Archivo Dhigital de Daina-—
marca. Este soffware puede capiurar la web de itres
maneras: 1. Capiura eventos especificos importantes
como dia de elecciones, mowvimientos sociales, catas-
trofes, entre otros; 2. Carpitura selectiva de dominios
especificos; 3. Captura a gran escala_

FPANDAS
pandora.nla.gov.awpandas. it

{(PANDORA Digital Archiving Sysftem) Es un soff-
ware desarrcllado por la Biklioteca Macional de
Australia. Facilita la automatizacion de los flojos

de trabajo del archivamiento web como: la identifi-
cacion, eleccion de los posibles recursos a archi-
wvar; la bisqueda yv captura de los recursos con
permisos concedidos; la gestion de metadatos; la
configuracion de restricciones de acceso; la progra-
macion automatizada de captura de recursos; y la
visualizacion de contenidos.

Web Curator Tool (WCT)
webcurator sourceforge..net

Fue desarrcllado en el afio 2006 entre la Biblioteca
Macional de Nueva Zelanda v la Biblioteca Britami-
ca. Es una aplicacion de cadigo abierto disponible
bajo licencia Apache. Esta aplicacion facilita la
gestion de flujos de trabajo para archivar selecti-
vamente recuersos web_ Automatiza la revision de
permisos concedidos en los recursos, la progra-
macion de rastreo, la captura de contenido v los
metadatos descriptivos.

MutchWVWASK

hitp:farchiveaccess sourceforge.
net'projects/mutchrsaxy’

Es=s una herramienta de indexacion vy busgueda de
colecciones web para archivo en formato ARC. Es
patrocinado v utilizado por internef Archive, Inferna-
fional Internet Preservafion Consorfivmar - HIPC y el
Nordic Web Archive - NWA.

WayBack Machine
archive orgheebiweb php

E= una aplicacion para la navegacion de recursos
archivados_. Genera una base de datos con cada
recurso capturado para facilitar su localizacion vy
visualizacion al usuario final, quien pusde elegir le
fecha de captura dek recurso gue guiers consultar.
E= un soffware de codigo abierto utilizado por el
Inferrmret Archive_

Memento
whanar mermenbowel org

E= una herramienta de navegacion de las colec-
ciones web archivadas. Permite al usuarioc final
visualizar versiones anteriores de un sitio o pagina
web a travées de un mend de navegacion por fechas
de captura.

Ilustracién 8: Herramientas de software.
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5. RENOVACION DE MEDIOS.

Esta estrategia es aplicable a los documentos digitales frente al riesgo de obsolescencia
tecnoldgica, la durabilidad limitada de los medios de almacenamiento y la vulnerabilidad a deterioro
y pérdida por intrusiones humanas, fallas catastréficas o desastres naturales. Su objetivo es que
los documentos digitales no se alteren por el paso del tiempo y solo es pertinente para los medios
de almacenamiento no para los formatos digitales. La guia técnica colombiana GTC-ISO
18492:2013 Preservacion a largo plazo de la informacion basada en documentos electronicos,
establece dos procedimientos de renovacién de medios:

e Reformateado de lainformacién basada en documentos electrénicos.
Implica la transferencia de informacion de un medio de almacenamiento a otro con caracteristicas
de formato diferentes. En este caso, la secuencia de bits de la informacion cambia en su estructura,
pero no implica alteracion en su representacion fisica ni el contenido sustancial.

e Copiado de lainformacion basada en documentos electrénicos.
Se trata de la transferencia de informacion de medios de almacenamiento antiguos a medios mas
recientes con las mismas especificaciones de formato. Este procedimiento no implica cambios en
la secuencia de bits de la informacién, ni en la estructura, contenido y contexto de los documentos.

En cuanto a la seguridad de la aplicacion de esta estrategia, es importante establecer acciones de
proteccion contra alteraciones o pérdida de informacion durante la aplicacion de cualquier
procedimiento de renovaciéon de medios. De conformidad con la GTC-ISO 18492:2013, deben
establecerse las siguientes medidas para minimizar los riesgos para seguridad:

Permitir tnicamente el acceso de solo lectura y solamente a las personas autorizadas.
Almacenar los medios en un lugar o boveda segura, con acceso controlado.

Crear copias de seguridad y almacenarlas en un lugar geografico diferente al original.
Utilizar dos tipos diferentes de medios de almacenamiento para los originales y las copias
de seguridad.

La formulacién e implementacion de los procedimientos de renovacion de medios exige el
establecimiento de la politica de preservacion digital y la generacién de procedimientos de
verificacion de la integridad y calidad de la informacién, que de manera exhaustiva incluya toda la
documentacion referente a estos procedimientos, teniendo en cuenta los siguientes elementos:

e I|dentificacion de los responsables del proceso y/o procedimiento.

e Fecha del procedimiento.

e Formato de los datos.

e Comparacion de los valores HASD resumidos y generados antes y después del
procedimiento de renovacion de medios para confirmar si hubo cambios.

e Andlisis visual de una muestra representativa de los documentos, antes y después de la
aplicacion del proceso para confirmar si se pres entraron modificaciones.

Este es un formato de registro, se advierte al colaborador que su contenido no puede ser objeto de modificaciones
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5.1 Migracion

La migracion aplicada a los documentos electronicos de archivo es la accion de trasladar
documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad, la fiabilidad
y la disponibilidad de los mismos.

Esta estrategia es aplicable a los documentos digitales frente a los riesgos de pérdida de
informacion o accesibilidad, por causas como obsolescencia del software y formatos digitales,
dependencia de software, asi como de la capacidad para brindar soporte de las diferentes
aplicaciones y formatos digitales que pueden existir en una institucién.

Durante los procesos de migracion se debe documentar todo el proceso aplicado, con el fin de
mantener la integridad, autenticidad y los valores probatorios de la informacion.

De conformidad con la GTC-ISO 18492:2013, las principales problematicas que deberian abordarse
en materia de preservacion digital mediante la estrategia de migracion son:

e Dependencia del software

Sucede cuando la informacién basada en documentos electrénicos de archivo se puede utilizar
Unicamente en una aplicacién de software especifica. El acceso a la informacion a largo plazo
puede dificultarse cuando el proveedor deja de brindar soporte 0 no garantiza las versiones mas
recientes del software.

La aplicacion de este proceso exige un analisis riguroso del impacto sobre la autenticidad de los
documentos migrados, ya que la informacién migrada no replica la estructura de la informacion
original.

e Actualizaciones de software e instalacion de software nuevo
Cuando se requiere la actualizacion de una version de software a otra, el proveedor deberia
suministrar compatibilidad retroactiva entre el software antiguo y la actualizacion, de tal manera
que la informacion se transfiera automaticamente conservando el esquema de representacion
fisica, el contenido y el contexto de los documentos en el nuevo entorno.

Cuando se requiere reemplazar el software existente por uno nuevo, en forma de aplicacion
independiente o como parte de la actualizacion de un sistema de informacién general, la migracion
deberia realizarse usando la caracteristica de exportacion del sistema antiguo y la caracteristica
de importacion del sistema nuevo.

En cualquiera de los dos casos es necesario generar politicas y procedimientos para esta
eventualidad, de conformidad con estandares vigentes en la materia.
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e Migracion a formatos estandar
La migracion a formatos estandarizados aplica cuando existe una gran variedad de formatos
utilizados durante el proceso de produccion documental y se requiere hacer la transferencia de
documentos al sistema de preservacion digital.

Para este proceso deben tenerse en cuenta los formatos recomendados para preservacion a largo
plazo, segun el tipo de informacion a transferir al archivo digital. Entonces es necesario realizar
estudios para la seleccion de los formatos teniendo en cuenta, ademas del tipo de informacion,
criterios como neutralidad tecnolégica y uso de formatos abiertos e incluir dentro de la politica de
preservacion aquellos que han sido seleccionados con su justificacion. algunos de los formatos
estandarizados de mayor uso son PDF/A-1, XML, TIFF y JPEG.

e Migracion del sistema de informacion heredado (legacy).
Se da cuando no existe compatibilidad retroactiva ni portal de exportacion/importacion entre las
diferentes generaciones de sistemas mas antiguos (de formatos propietarios) y el sistema de
informacion nuevo. Este proceso implica la pérdida parcial de informacién durante los diferentes
procesos de migracién, dado que las diferentes generaciones de sistemas pueden presentar
incompatibilidades.

En este caso es indispensable que las instituciones desarrollen politicas de migracion junto con los
procedimientos de control de calidad pertinentes, de tal manera que pueda controlarse la pérdida o
degradacion de la informacion; estas politicas y procedimientos deben estar debidamente
identificados y documentados.

Asi mismo es importante documentar los resultados del control de calidad realizado mediante
auditorias periddicas, ejecutadas para garantizar la conformidad con las politicas y procedimientos
establecidos. Para este efecto, es necesario seguir normas y estandares técnicos como la GTC-
ISO 18492:2013 que establece de manera técnica las etapas para el desarrollo de este proceso.

La tendencia actual hacia la estandarizacién del software y formatos se convierte en una de las
ventajas de la aplicacion del proceso de migracion para la preservacion de la informacion a largo
plazo.

En su aplicaciéon deberian contemplarse las problematicas que pueden surgir en la migracion de
documentos digitales complejos, ya que se puede alterar el documento por la pérdida de elementos
importantes. Adicionalmente, debe tenerse en cuenta que el objetivo de las estrategias de
preservacion es garantizar la accesibilidad de los documentos en sistemas de informacion
existentes en cualquier momento, que implican una migracion periddica a formatos inteligibles en
los sistemas de informacion que estén vigentes.
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5.2 Emulacién

Recreacion en sistemas computacionales actuales del entorno software y hardware para permitir la
lectura de formatos obsoletos. Esta estrategia consiste en la simulacién de una tecnologia a través
de otra; radica en equipos y/o programas que se comportan como en ambientes anteriores para
representar documentos creados en entornos tecnoldgicos anteriores. La programacion de
emuladores requiere de conocimientos especializados y existen pocas experiencias reales. Un
ejemplo de ello es el emulador MS-DOS que se encuentra contenido en el sistema operativo
Windows.

5.3Normalizacion de formatos

La politica de preservacion digital deberia definir un nimero limitado de formatos tendiendo siempre
a la utlizacion de formatos no propietarios, conocidos y estandarizados, lo cual es mas
recomendable para la preservacion a largo plazo que el uso de formatos propietarios®.

Cuando se determina el uso de formatos normalizados y/o estandarizados, desde la creacion de
los documentos, se minimiza el uso y aplicacion de técnicas de preservacion como la migracion. A
continuacion, se presenta una relacion de algunos tipos de informacion y los formatos
recomendados en la actualidad tanto para preservacion a largo plazo como para difusion.’

5.4Factores de sostenibilidad en la seleccion de formatos

A continuacion, se presenta la relacion de factores de sostenibilidad en la seleccion de formatos,
descritos por entidades internacionales, que son transversales a todos los tipos de informacion y
deben considerarse para la preservacion a traves del tiempo. (Library of Congress Collections,
2015).

e Divulgacién/Transparencia: grado en el que las especificaciones técnicas de los formatos
son accesibles, es decir que sean de cddigo abierto.

e Apertura: grado de independencia de un formato respecto de una patente o de derechos de
autor.

e Independencia: grado de independencia de un formato determinado respecto de un
software, hardware o sistema operativo especifico.

e Interoperabilidad: capacidad de intercambio de informacion con otros formatos y entornos
tecnologicos.

6 La Biblioteca del Congreso de los Estados Unidos, tiene a disposicion de cualquier interesado, un recurso que brinda las descripciones detalladas de formatos de diferentes
contenidos digitales con informacién especifica sobre los formatos individuales y sus caracteristicas. Se puede acceder a esta informacién a través de:
http://www.digitalpreservation.gov/formats/fdd/descriptions.shtml.

7 La Guia para la Gestiéon de Documentos y Expedientes Electrdnicos elaborada por el Archivo General de la Nacién y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, contiene en su Anexo N1° un listado de formatos tanto de difusion como de preservacion, clasificados segun el contenido de informacién de los documentos
electrénicos de archivo. Este documento se encuentra disponible para su consulta a través del siguiente enlace:
https://www.archivogeneral.gov.co/sites/default/files/EstructuraWeb/5 Consulte/Recursos/Publicacionees/DocumentoOficialVl GuiaDocumentoYE pendiente
Electronico26_ENE202018%_v3.pdf
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Estabilidad/compatibilidad: grado en el que un formato mantiene su funcionalidad e
integridad con versiones anteriores 0 posteriores.

Aceptacion: en relacion con el grado de utilizacion de los formatos por parte de creadores,
distribuidores y usuarios de los recursos.

Estandarizacion: adecuacion formal a las especificaciones técnicas establecidas por un
organismo de normalizacion, a fin de garantizar la calidad de los archivos.

Mecanismos de proteccidn técnica: son utilizados para la proteccion de la propiedad
intelectual, no deben interferir ni dificultar la recuperacion de datos, migracion de contenidos
0 su adaptacion a nuevas necesidades derivadas de la evolucion tecnolégica. Uno de estos
mecanismos es el cifrado.

6 ACCIONES A NIVEL CULTURAL PARA ASEGURAR LA PRESERVACION DIGITAL.

6.1 Factores culturales que inciden en la preservacion digital.

Los factores culturales son los que producen mayor afectacion sobre la preservacion digital debido
a la falta de sensibilizacién y comprension de las probleméticas que estan relacionadas con la
preservacion a largo plazo y con el valor de la informacion.

Algunas de las problematicas que representan alto riesgo para la preservacion digital son:

El desconocimiento sobre el tema de la preservacion digital.

Falta de interés en la preservacion digital.

Desarrollo incipiente de proyectos de preservacion digital.

Tendencia a asociar la preservacion digital Unicamente a un problema tecnologico.

Falta de politicas y programas que conllevan a una falta de recursos y conocimiento sobre el
tema.

6.2 Acciones a nivel cultural que aportan ala preservacion digital.

Frente a las probleméticas expuestas anteriormente, deberian emprenderse las siguientes acciones
en desarrollo de la politica de preservacion digital, basadas en la gestion del conocimiento:

Formulacién e implementacion de la politica de preservacion digital.

Crear programas de gestion del conocimiento.

Crear alianzas estratégicas para el desarrollo de politicas de preservacion de manera.
articulada y coordinada entre entidades que estén desarrollando actividades de
preservacion digital.

Evaluar las capacidades de los usuarios para establecer acciones de mejora.

Los programas de la UNESCO constituyen una de las referencias para el desarrollo de las acciones
relativas a la preservacion del patrimonio digital tanto nivel nacional como a nivel local.
Especificamente, es importante tener en cuenta la “Recomendacion relativa a la preservacion del
patrimonio documental, comprendido el patrimonio digital, y el acceso al mismo” del 17 de
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noviembre de 2015, emitida por la Conferencia General de la Organizacién de las Naciones Unidas

para la Educacion, la Ciencia y la Cultura, reunida en Paris del 3 al 18 de noviembre de 2015, en

su 382 reunioné.

6.3 La gestion del conocimiento como estrategia aplicable al desarrollo de los diferentes
niveles de accién de la preservacion digital.

La gestibn de conocimiento puede entenderse como la capacidad de aprender, generar
conocimiento nuevo o mejorar el actual. Es la base para la generacion de capital intelectual,
capacidades organizativas, nuevas tecnologias de la informacién y la comunicacion, asi como de
recursos estratégicos para la innovacion, la productividad y la perdurabilidad de las organizaciones,
(Farfan, y otros, 2006).

A nivel cultural, la gestién del conocimiento es fundamental para la identificacion de las fuentes de
conocimiento, la generacion de capital intelectual, el desarrollo de la investigacion, la innovacion y
mejora de procesos, seguimiento de los resultados del conocimiento que se genera, eficiencia y
asertividad en procesos de toma de decisiones, multiplicacion del conocimiento, entre otros
aspectos relacionados con la preservacion digital.

La gestion del conocimiento en su conjunto aporta a la sistematizacion y difusion de las experiencias
individuales y colectivas del talento humano de una organizacion, para convertirlas en conocimiento
globalizado. Por esta razdn, es una de las principales estrategias para afrontar los retos de la
preservacion digital a largo plazo.

7. RECURSOS.

7.1 Recursos econdmicos
e Plan de Inversién continuado.
e Auditoria de seguimiento.
e Mejoray optimizacién.

8 Consultada el 21 de febrero de 2018 en: http://portal.unesco.org/es/ev.phpURL_ID=49358&URL_DO=DO_TOPIC&URL SECTION=201.html.
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PRESUPUESTO ESTIMADO ANUAL
PROGRAMA DE PRESERVACION A LARGO PLAZO

ITEM ACTIVIDADES CANTIDAD|VALOR UNITARIO| SUBTOTAL
RECUrS0S Profesional en Gestion Documental 1 5.000.000 5.000.000
humanos |Ingeniero de Sistemas 1 5.000.000f  5.000.000

Software de gestion documental- 0
Equipos preservacion de informacion
herramientas |Complementos del software (
einsumos |Equipos de computo, escritorios, 1 15.000.000{ 15.000.000

estantes, escaner, discos extraibles )

TOTAL| 25.000.000

Tabla 4: presupuesto estimado Anual- programa de preservacion a largo plazo.

7.2 Recursos humanos

Ingeniero De Sistemas

Profesional en archivistica o carreras afines

Administrador del Sistema de Informacion Documental
Responsables institucionales en el area de gestion documental

7.3 Recursos técnicos

e Software especializado
e Complementos de software (equipos de computo, escaner, escritorios, estanteria)
e Renovacion de medios

7.4 Recursos logisticos
e Conversion / Migracion Logisticos
e Socializacién Capacitacion
e Gestion del Cambio Infraestructura computacional.

7.5 Tiempo de ejecucion.
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El cronograma de actividades se debe establecer basado en la aplicacidén de principios, politicas y
estrategias, que define acciones de ejecucion a corto, mediano y largo plazo, dentro del desarrollo
del SISTEMA INTEGRADO DE CONSERVACION DE LA ENTIDAD- SIC-
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APROBACION

La gerencia de la Empresa Social del Estado Centro de Rehabilitacién Integral de Boyaca aprueba el Plan de Preservacién
alargo plazo el a los veintisiete (27) dias del mes de abril de dos mil veintitrés (2023).

ZULMA CRISTINA MONTANA MARTINEZ
Gerente E.S.E. Centro de Rehabilitacion Integral de Boyaca
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